
A Vermeer implanta a detecção  
anti-malware de potência industrial
A equipe de segurança usa o Malwarebytes Endpoint Security para remediar e prevenir novas 
infecções de malware, ao mesmo tempo em que simplifica o monitoramento e análise remotos
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DESAFIO DO NEGÓCIO
Formalizar o plano de segurança da 
empresa e acrescentar uma nova 
camada de proteção do endpoint

AMBIENTE DE TI
Centro de dados com soluções de 
segurança empresarial, incluindo 
firewalls, segurança de perímetro, 
filtragem de rede, filtragem de e-mail 
e spam e software anti-vírus

SOLUÇÃO
Malwarebytes Endpoint Security, 
que inclui Anti-Exploit, Anti-Malware 
e Management Console

RESULTADOS
•	 Recebeu resultados de análises 

50% mais rápido
•	 Detecção, bloqueio e remoção 

proativos de malwares
•	 Melhoria do desempenho do endpoint 

e de remoção de malwares
•	 Eficiência de gestão 

significativamente melhor

Perfil de negócios
A Vermeer fornece equipamentos agrícolas e industriais construídos 

de forma resistente, feitos para o melhor desempenho e que contam 

com o melhor atendimento ao cliente fornecido pela sua rede global 

de revendedores. Então, quando a empresa passou a formalizar suas 

políticas de segurança e adicionar proteção anti-malware e anti-exploit, 

ela procurou por um produto que combinava com a força dos produtos 

que fabrica.

Desafio do negócio
Implantar segurança de endpoint de classe empresarial com 
facilidade da gestão
A Vermeer é uma empresa global com sede em Pella, Iowa, com filiais 

em Dakota do Sul, China, Cingapura, Holanda e Brasil. A equipe de TI 

suporta os funcionários Vermeer em todo o mundo, e Michael Kraft, 

engenheiro de segurança de TI para a Vermeer, é responsável por 

proteger a organização contra ameaças cibernéticas, incluindo malware.

Como parte da iniciativa para melhorar e formalizar o plano de 

segurança da empresa, Kraft sabia que a camada extra de segurança 

nos endpoints é uma prática recomendada. O software antivírus 

anterior escolhido pela Vermeer tratava dos vírus de forma eficaz, 

mas algum malware conseguiu passar pela barreira. O produto de 

segurança da rede no perímetro da empresa alertaria a equipe quando 

isso acontecesse.

"Temos o que eu chamo de 'incômodo' causado por malwares 

semanalmente", disse Kraft. "Tínhamos barras de ferramentas, adware, 

PUPs e, ocasionalmente, um arquivo malicioso inadvertidamente 

baixado por um funcionário. Eu poderia corrigir os problemas, mas 

precisávamos de uma solução que pudesse detectar e prevenir 

infecções em primeiro lugar".

Eu sei que o Malwarebytes economiza tempo e que 
as máquinas de nossos usuários apresentam um 
melhor desempenho. A Vermeer tomou as medidas 
corretas e colocou as melhores práticas em vigor 
para proteger nossos usuários nos endpoints.

–Michael Kraft, engenheiro de segurança de TI, Vermeer



Kraft tinha tentado outra solução de endpoint que focava em 

malwares, mas era irritantemente lenta e faltavam recursos 

de gerenciamento remoto. Quando Kraft recebeu um alerta, 

ele queria conseguir filtrar e resolver a questão rapidamente, 

partindo do ponto de onde tal problema começou. Ele estava 

familiarizado com o Malwarebytes da experiência passada, 

mas avaliou várias outras soluções potenciais de classe 

empresarial para encontrar o caminho certo".

Como ex testador de intrusão, Kraft realizou uma 

comprovação do conceito e colocou o Malwarebytes 

Endpoint Security em seus caminhos. Após testar 

os sistemas, ele selecionou o Malwarebytes Endpoint 

Security para a Vermeer.

"Originalmente, planejei utilizar o Malwarebytes somente 

para correção", disse ele, "mas quando vi o Management 

Console, ele acelerou e simplificou a gestão. Além disso, 

se eu precisasse visualizar uma máquina, analisar ou corrigir 

um sistema durante uma viagem, eu conseguiria fazer isso 

de modo rápido e fácil".

A solução
Malwarebytes Endpoint Security
Malwarebytes Endpoint Security inclui Anti-Malware for 
Business, Anti-Exploit for Business e o Management 
Console. Malwarebytes Anti-Malware for Business reduz 
a vulnerabilidade ao malware de zero hora com a poderosa 
detecção e correção das ameaças. O Malwarebytes 
Anti‑Malware for Business protege os seus endpoints com 
uma ferramenta de defesa em camadas, desenvolvida para 
derrotar o malware mais recente e mais perigoso, incluindo 
ransomware.

Maior visibilidade
"O Malwarebytes confirmou minha suspeita sobre 
a quantidade de malware que permanecia indetectada 
abaixo da superfície", disse Kraft. "Quando utilizamos 
o Malwarebytes pela primeira vez, encontramos muita 
coisa em nossos endpoints que retardavam o desempenho. 
E nada disso acionou nenhum tipo de alerta".

Após implementar análises diárias e semanais, a lista de 
ameaças de Kraft ficou muito menor. O Malwarebytes está 
impedindo praticamente todos os malwares e facilitando 
muito mais a limpeza no caso de um usuário fazer 
o download, sem saber, de um arquivo malicioso.

Detecção e bloqueio pró-ativo
Como uma ferramenta de análise anti-malware pró-ativa, 
o Malwarebytes bloqueia os sites maliciosos e detecta 
e corrige as ameaças de malware antes de causar infecções 
graves. A detecção e bloqueio pró-ativo economiza tempo 
para Kraft e rapidamente mostra os possíveis problemas 
que exigem intervenção. O Malwarebytes também coloca 
em quarentena ou remove os malwares descobertos, 
dependendo da política implantada.

"Geramos vários relatórios para nossa reunião trimestral e os 
relatórios do Malwarebytes forneceram dados abrangentes", 
disse ele. "Eles foram ótimos porque demonstravam 
visualmente a eficácia com que conseguimos atacar 
e impedir o malware com o Malwarebytes".

Gestão fácil, rápida e remota
"Eu tenho o Malwarebytes Management Console na minha 
tela durante todo o dia e ele simplesmente executa", disse 
Kraft. "Eu não preciso ficar colado ao monitor, mas eu 
consigo ver de relance o que eu preciso saber".

"Com o Malwarebytes Management Console, Kraft consegue 
rapidamente e com facilidade administrar o software 
Malwarebytes nos clientes ao mesmo tempo em que avalia 
a segurança geral dos endpoints - tudo a partir de uma tela. 
Ele consegue classificar de acordo com as "Últimos Ameaças 
Visualizadas" e identificar rapidamente eventuais anomalias. 
Ele sabe imediatamente quando uma análise está em 
execução e estima que os resultados de análises são obtidas 
50 por cento mais rapidamente em comparação com as 
soluções antivírus anteriores.

"Eu sei que o Malwarebytes economiza tempo e que as 
máquinas de nossos usuários apresentam um melhor 
desempenho", disse Kraft. "A Vermeer tomou as medidas 
corretas e colocou as melhores práticas em vigor para 
proteger nossos usuários dos endpoints".

           Sobre

O Malwarebytes fornece software anti-malware e anti-exploit concebido para proteger as empresas 
e os consumidores contra ameaças de dia zero que consistentemente escapam à detecção pelas 
soluções antivírus tradicionais. O Malwarebytes Anti-Malware ganhou uma classificação "Excelente" 
pelos editores CNET, é a escolha do Editor da PCMag.com e foi o único software de segurança a 
obter uma pontuação de correção de malware perfeita pela AV-TEST.org. É por isso que mais de 
38.000 empresas de pequeno, médio e grande porte em todo o mundo confiam no Malwarebytes 
para proteger seus dados. Fundada em 2008, Malwarebytes está sediada na Califórnia e possui 
escritórios na Europa, além de empregar uma equipe global de pesquisadores e especialistas.
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