
Malwarebytes Endpoint Protection

Os endpoints corporativos estão constantemente sob ataque. 

Uma infecção por malware bem-sucedida permite aos criminosos 

cibernéticos que roubem os dados sensíveis de uma organização. 

Na verdade, o Relatório de investigações de violação de dados 

Verizon de 2017 identificou que 51% das violações corporativas 

incluem malware. 

A proteção do endpoint corporativo não pode 
ser solucionada através de uma fórmula mágica 
ou de uma tecnologia inovadora. As técnicas 
antimalware têm seus próprios recursos 
e agregam valor à detecção de uma tentativa 
de infecção. Contudo, uma única técnica não 
oferece resultados eficientes. Os criminosos usam 
múltiplos vetores para passarem pelos produtos 
antivírus; a proteção do endpoint exige uma 
proteção com múltiplos vetores.

Malwarebytes Endpoint Protection torna mais 
fácil para os líderes de gestão de segurança 
e risco conquistar uma proteção de endpoint 
eficiente. Nossa solução combina tecnologias 
avançadas para fornecer segurança de 
endpoint líder no mercado, com gestão 
simplificada e mínimo impacto no usuário. 

Na prática, 
a combinação de 

tecnologias oferecerá 
a mais ampla proteção 

contra ataques por 
malware.

BRIEFING DE SOLUÇÕES

Tecnologias de proteção em camadas
Faz anos que a Malwarebytes ajuda as organizações a se 
recuperarem de infecções bem-sucedidas. Nossa experiência 
na correção de ataques oferece amplo conhecimento sobre como 
as tecnologias atuais de proteção de endpoint falham ao proteger 
as organizações. Com essa inteligência, a Malwarebytes introduziu 
o Malwarebytes Endpoint Protection—uma solução de defesa 
superior, utilizando múltiplos vetores. 

Malwarebytes quebra o ciclo do ataque em cadeia combinando 
tecnologias avançadas de detecção e correção de malware em uma 
única plataforma. A proteção contra ataque em múltiplos estágios 
permite interromper o interromper  
um invasor em cada etapa. 

PRINCIPAIS BENEFÍCIOS

•	 Proteção superior com 
múltiplas camadas em uma 
única plataforma

•	 Custo e complexidade reduzidos
•	 Proteção colaborativa com 

inteligência compartilhada 
entre camadas

•	 Melhor resposta a incidente 
por toda a duração do ataque

PREMIAÇÕES

A empresa mais 
promissora dos 
Estados Unidos

Produto do ano

Inovação de segurança 
do ano

Sete tecnologias combinadas em um único agente unificado 
oferece defesa superior e mais completa 
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Proteção na Web

Proteção de aplicativos
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Mitigação de exploit

Proteção do comportamento de aplicativos

Detecção de anomalia

Análise de carga

Monitoramento do comportamento

Mecanismo de correção

com base em correspondência signature-less

Nossa plataforma aplica as seguintes camadas 
de proteção em tempo real:

•	 Mitigação de exploit 
Detecta e bloqueia proativamente 
tentativas de abuso das 
vulnerabilidades e executar códigos 
remotamente no endpoint

•	 Proteção do comportamento 
do aplicativo  
Impede que as aplicações sejam 
influenciadas a infectar endpoints

•	 Detecção de anomalia 
Identifica vírus e malware de forma 
proativa através de tecnologias 
de machine learning

•	 Análise de carga útil 
Identifica famílias completas 
de malware conhecidos por 
meio de regras heurísticas 
e comportamentais

•	 Monitoramento do comportamento       
Detecta e bloqueia ransomware 
através da tecnologia de 
monitoramento comportamental

•	 Proteção na Web 
Previne o acesso a websites 
maliciosos, redes de publicidade, 
redes scammer e áreas perigosas

•	 �Proteção de aplicativos  
Reduz a superfície exploit 
de vulnerabilidade e detecta 
proativamente as tentativas de 
rastreio feitas por ataques avançados 



Observações
A Gartner não endossa nenhum fornecedor, produto ou serviço descrito em suas 

publicações de pesquisa e não aconselha os usuários de tecnologia a selecionar apenas 

os fornecedores com as classificações mais altas ou com outras designações. As 

publicações de pesquisa Gartner são formadas por opiniões da organização de pesquisa 

Gartner e não devem ser interpretadas como declarações de fatos. A Gartner renuncia 

qualquer garantia, expressa ou implícita, em relação a esta pesquisa, incluindo quaisquer 

garantias de comercialização ou adequação para um fim em particular.

Recursos do website
Para mais informações sobre Malwarebytes Endpoint Protection, 

visite: malwarebytes.com/business/endpointprotection/

Notícias recentes: blog.malwarebytes.com/

Solicitar versão de teste: malwarebytes.com/business/licensing

Inteligência compartilhada
A Malwarebytes vai mais longe para derrubar tecnologias 

de segurança isoladas por meio de uma estrutura de 

segurança com inteligência compartilhada. Camadas 

de proteção colaboram e compartilham suas 

descobertas em tempo real, a fim de oferecer uma 

defesa coordenada contra ameaças zero-day.

Telemetria mais informada
Nossa experiência em remediação inteligente de 

ameaças significa que conhecemos as “coisas ruins” —

os ataques que são executados com êxito nos dispositivos 

corporativos. Utilizando nossos sistemas analíticos de 

volume de dados e análise especializada de pesquisa, 

processamos mais de 3 milhões de correções de endpoint 

diariamente. Esta valiosa telemetria em zero-day malware 

torna nossa tecnologia mais responsiva em relação 

à ameaças novas e nos ajuda a antecipar futuros malware.

O Malwarebytes 
é uma parte crítica 

da segurança em 
camadas necessárias 

para os ambientes 
atuais. Ele está se 
saindo muito bem 

cuidando de nossa 
proteção.

Jon Major

Gerente de operações de TI - Sun Procuts

Malwarebytes é a nova geração de empresa de cyber-segurança na qual milhões de pessoas no mundo todo confiam. O Malwarebytes 
protege de forma proativa as pessoas e as empresas contra as ameaças perigosas, tais como malware, ransomware e exploits que escapam 
à detecção através de soluções tradicionais de antivírus. O principal produto da empresa combina detecção de ameaça heurística avançada 
com tecnologias signature-less para detectar e barrar um cyberataque antes que danos ocorram. Mais de 10.000 empresas em todo o mundo 
usam, confiam e recomendam Malwarebytes. Fundada em 2008, Malwarebytes está sediada na Califórnia e possui escritórios na Europa e na 
Ásia, além de empregar uma equipe global de pesquisadores de ameaças e especialistas em segurança. 
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