MalwarEbytes BRIEFING DE SOLUGCOES

Malwarebytes Endpoint Protection

Sete tecnologias combinadas em um unico agente unificado
oferece defesa superior e mais completa

Os endpoints corporativos estao constantemente sob ataque. A protecao do endpoint corporativo nao pode
Uma infecgao por malware bem-sucedida permite aos criminosos ~ Ser solucionada através de uma férmula magica
ou de uma tecnologia inovadora. As técnicas
antimalware tém seus proprios recursos
e agregam valor a deteccédo de uma tentativa
de infeccdo. Contudo, uma unica técnica nao
incluem malware. . oferece resultados eficientes. Os criminosos usam
Na Dl’étICa, multiplos vetores para passarem pelos produtos
a combinacao de antivirus; a protecdo do endpoint exige uma
tecnologias oferecerd protecao com multiplos vetores.
a mais ampla protecao
contra ataques por
malware.

cibernéticos que roubem os dados sensiveis de uma organizagao.
Na verdade, o Relatorio de investigacdes de violagcao de dados
Verizon de 2017 identificou que 51% das violacdes corporativas

Malwarebytes Endpoint Protection torna mais
facil para os lideres de gestao de seguranca
e risco conquistar uma protecao de endpoint
eficiente. Nossa solucao combina tecnologias
avancadas para fornecer seguranca de
endpoint lider no mercado, com gestao
simplificada e minimo impacto no usuario.

Gartner: Entenda a tecnologia Endpoint Malware Protection

PRINCIPAIS BENEFICIOS
- Proteg&o superior com Tecnologias de protecao em camadas
multiplas camadas em uma Faz anos que a Malwarebytes ajuda as organizacdes a se
unica plataforma _ recuperarem de infecgcdes bem-sucedidas. Nossa experiéncia
- CuE ? complemdgde reduzidos na correcao de ataques oferece amplo conhecimento sobre como
’ ::;]rtoetl?ggg:;;fobrz;a;x;h;%r: as tecnologias atuais de protecao de endpoint falham ao proteger
as organizacgdes. Com essa inteligéncia, a Malwarebytes introduziu

entre camadas ) . -
. Melhor resposta a incidente o Malwarebytes Endpoint Protection—uma solucao de defesa

por toda a duracdo do ataque superior, utilizando multiplos vetores.
PREMIACOES Malwarebytes quebra o ciclo do ataque em cadeia combinando
tecnologias avancadas de deteccao e correcao de malware em uma
A empresa mais Unica plataforma. A protecao contra ataqgue em multiplos estagios
promissora dos permite interromper o interromper

Estados Unidos um invasor em cada etapa.

Produto do ano

Inovacao de seguranca
do ano




Endpoint Protection

Camadas de tecnologia Malwarebytes
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Nossa plataforma aplica as seguintes camadas

de protecao em tempo real:

Protecao na Web

Previne o acesso a websites
maliciosos, redes de publicidade,
redes scammer e areas perigosas
Protecao de aplicativos

Reduz a superficie exploit

de vulnerabilidade e detecta
proativamente as tentativas de
rastreio feitas por atagues avangados

« Mitigacao de exploit
Detecta e bloqueia proativamente
tentativas de abuso das
vulnerabilidades e executar cédigos
remotamente no endpoint

» Protecao do comportamento
do aplicativo
Impede que as aplicacdes sejam
influenciadas a infectar endpoints

sighature-less

» Deteccao de anomalia
Identifica virus e malware de forma
proativa através de tecnologias
de machine learning

« Analise de carga util
Identifica familias completas
de malware conhecidos por
meio de regras heuristicas
e comportamentais

» Monitoramento do comportamento
Detecta e bloqueia ransomware
através da tecnologia de
monitoramento comportamental



Inteligéncia compartilhada

A Malwarebytes vai mais longe para derrubar tecnologias
de seguranca isoladas por meio de uma estrutura de
seguranca com inteligéncia compartilhada. Camadas

de protecao colaboram e compartilham suas
descobertas em tempo real, a fim de oferecer uma
defesa coordenada contra ameacas zero-day.

Telemetria mais informada

Nossa experiéncia em remediacao inteligente de

ameacas significa que conhecemos as “coisas ruins” —

os atagues gue sao executados com éxito nos dispositivos
corporativos. Utilizando nossos sistemas analiticos de

O Malwarebytes volume de dados e andlise especializada de pesquisa,
e uma parte critica processamos mais de 3 milhdes de correcdes de endpoint
da segurangca em diariamente. Esta valiosa telemetria em zero-day malware
camadas necessarias torna nossa tecnologia mais responsiva em relacdo
para os am bientes a ameacas novas e nos ajuda a antecipar futuros malware.

atuais. Ele esta se
saindo muito bem
cuidando de nossa

protecao.

Recursos do website
Jon Major Para mais informacdes sobre Malwarebytes Endpoint Protection,
Gerente de operagbes de Tl - Sun Procuts visite: malwarebytes.com/business/endpointprotection/

Noticias recentes: blog.malwarebytes.com/

Solicitar versao de teste: malwarebytes.com/business/licensing

Observacoes

A Gartner ndo endossa nenhum fornecedor, produto ou servico descrito em suas
publicagbes de pesquisa e ndo aconselha os usuarios de tecnologia a selecionar apenas
os fornecedores com as classificagbes mais altas ou com outras designacées. As
publicagbes de pesquisa Gartner sdo formadas por opiniées da organiza¢ao de pesquisa
Gartner e ndo devem ser interpretadas como declaracées de fatos. A Gartner renuncia
qualquer garantia, expressa ou implicita, em relacdo a esta pesquisa, incluindo quaisquer
garantias de comercializagao ou adequagdo para um fim em particular.

” ‘ & Santa Clara, CA % malwarebytes.com @ corporate-sales@malwarebytes.com % 1.800.520.2796

Malwarebytes é a nova geracao de empresa de cyber-seguranca na qual milhdes de pessoas no mundo todo confiam. O Malwarebytes
protege de forma proativa as pessoas e as empresas contra as ameacas perigosas, tais como malware, ransomware e exploits que escapam
a deteccao através de solucdes tradicionais de antivirus. O principal produto da empresa combina deteccao de ameaca heuristica avancada
com tecnologias signature-less para detectar e barrar um cyberatague antes que danos ocorram. Mais de 10.000 empresas em todo o mundo
usam, confiam e recomendam Malwarebytes. Fundada em 2008, Malwarebytes esta sediada na Califérnia e possui escritérios na Europa e na
Asia, além de empregar uma equipe global de pesquisadores de ameacas e especialistas em seguranca.
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